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GESTAO DE TECNOLOGIA DA INFORMACAO

1. INTRODUGCAO

Em conformidade com o item 15 do Plano Anual de Auditoria Interna/2017, a Auditoria Interna
apresenta neste Relatdrio o resultado dos exames realizados pelos Auditores Internos da

UFPE.

O presente Relatério Final trata de Auditoria de Acompanhamento, realizada com o objetivo
de analisar a Gestdo de Tecnologia da Informagdo, verificando a sua regularidade, o
cumprimento dos normativos e o controle interno. Os trabalhos foram realizados em estrita
observancia a Cartilha de Procedimentos de Auditoria da Controladoria Geral da Unido, bem

como ao seguinte conjunto de legislacdes e boas praticas:

Instrucdo Normativa n2 04/2010 DO SLTI/MPOG e alteragdes.
Lei n2 10520/2002.

Decreto n? 7.579, de 11 de outubro de 2011.

Decreto n? 3.505, de 13 de junho de 2000.

NBR ISO /IEC 17799:2005.

NBR ISO/IEC 20000 — SERVICOS DE TI.

NBR ISO/IEC 27000 — SEGURANCA DA INFORMACAO.

NBR ISO/IEC 27001:2006 (ABNT, 2006).

NBR ISO/IEC 27002:2005 (ABNT, 2005).

NBR ISO/IEC 27005:2008 (ABNT, 2008).

Cartilha de Procedimentos de Auditoria da Controladoria Geral da Unido.
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e Manual de Auditoria de Sistemas do TCU.

e Manual de Boas Praticas em Seguranca da Informacdo do TCU — 2012.
e Norma complementar n2 03, do DSIC/GSI/PR.

e Norma complementar n 02/N01/DSIC/GSI/PR.

e Norma complementar n? 04/N01/DSIC/GSI/PR.

e Norma complementar n2 06/N01/DSIC/GSI/PR.

e Regimento Interno da Auditoria Interna da UFPE.
e Instrugdo Normativa n2 1 de 13 de junho de 2008.
e Acdérddo n? 2.094/2004 - TCU/Plendrio.

e Acdérddo n? 1.603/2008 - TCU/Plendrio.

e Acdrddo n? 562/2006 - TCU/Plenério.

e Acdrddon? 1.521/2003 - TCU/Plenério.

e Acdrddo n? 1.598/2006 - TCU/Plenério.

e Acdérddon? 758/2011 - TCU/Plenério.

e Acdérddon? 1.233/2012 - TCU/Plendrio.

e Acdérddo n? 265/2010-TCU/Plendrio.

e Acérddo n? 1.558/2003-TCU/Plenério.

2. ESCOPO

Os trabalhos foram realizados dentro das normas e técnicas de auditoria utilizadas no Servico
Pudblico Federal, em quantidade, profundidade e extensdo julgadas necessdrias nas
circunstancias, pautando-se nos aspectos da legalidade, legitimidade, eficiéncia e
economicidade.

A auditoria realizada buscou avaliar o Planejamento Estratégico de Tecnologia da Informacdo
da Instituicdo, os processos de aquisicdo de bens e servigos de tecnologia da informacdo e a
Politica de Seguranca da Informacdo, verificando a sua regularidade, o cumprimento dos
normativos e o controle interno.

Neste sentido, avaliamos o Plano Diretor de Tecnologia da Informacgdo (PDTI), no intuito de
verificar a sua adequagdo aos requisitos estabelecidos pelo SISP e sua conformidade com o
Plano de Desenvolvimento Institucional (PDI) e com o Plano Estratégico Institucional (PEI).

Analisamos a Politica de Seguranga da Informag¢do da UFPE e normas relacionadas, bem como
as praticas adotadas em relacdo ao Sistema de Backup, protecdo antivirus e restricdo de
acesso as informagoes.

Por fim, no intuito de analisar a conformidade nos processos de aquisicdao de bens e servicos,
foram tomados como referéncia, para composi¢cdo da base de calculo do trabalho, a relagdo
dos bens de Tecnologia da Informacgao, adquiridos pela Progest e pelo Nucleo de Tecnologia da
Informacdo (NTI) no exercicio de 2016, bem como dos servicos de Tl com contratos vigentes
até 2016. Constatou-se um valor total de RS 6.114.549,62 (seis milhdes, cento e quatorze mil,
quinhentos e quarenta e nove reais e sessenta e dois centavos). Desse universo foram
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auditados RS 2.713.880,84 (dois milhdes, setecentos e treze mil, oitocentos e oitenta reais e
oitenta e quatro centavos), equivalente a cerca de 44,38% do total.

3. METODOLOGIA

Para a coleta, tratamento e analise dos dados necessarios a avaliagcdo prevista no escopo da
auditoria foram utilizados os seguintes procedimentos metodolégicos:

3.1. A selecdo da amostra foi realizada com base na relacdo dos bens de Tl adquiridos pela

Progest e pelo Nucleo de Tecnologia da Informacdo (NTI) no exercicio de 2016 bem
A AUDINT, utilizando o
critério de materialidade e criticidade, selecionou os casos de maior valor.

como os servigos de Tl com contratos vigentes até 2016.

3.2. Utilizando a metodologia descrita no item 3.1, foram selecionados 02 processos de
contratagdo de servigos de Tl que totalizam RS RS 2.713.880,84 (dois milhdes,
setecentos e treze mil, oitocentos e oitenta reais e oitenta e quatro centavos), os

quais foram:
Ne PRAZO DE
LICITACAO Aield 230 FORNECEDOR VALOR VIGENCIA
TECNOSET INFORMATICA
66/2012 | 23076.024847/2015-96 PRODUTOS E SERVICOS LTDA RS 976.657,09 | 04/06/2017
SIG SOFTWARE &
CONSULTORIA EM
258/2013 | 23076.046320/2013-51 NG B RS 1.737.223,75 | 04/02/2018
INFORMACAO

3.3. Com o fito de obter documentos e informagGes para subsidiar os exames, foram
expedidas as Solicitagdes de Auditoria:

N2 da S.A. Responsavel Documentos Solicitados Objetivo da
Solicitacao

11/2017 de | Coordenagdo de | e Plano Diretor de Tecnologia da | Analisaro

01/07/2017 | Governanga de Informagdo — PDTI 2017-2018; Planejamento

Tecnologia da Situacdo atual de execucdo do PDTI | Estratégico de
Informacao / 2015-2016; Tecnologia da
Assessoria da Pro- Documentagc3o que defina de quem é a | Informagdo.
Reitoria de responsabilidade de elaboragdo e

Comunicacgdo, aprovacdo do PDTI (ex.: Regimento

Informacdo € Interno, Portarias, etc);

Tecnologia da Documentacdo do processo de

Informacdo e

elaboracdo do PDTI 2015-2016 e PDTI
2017-2018 (ex.: Atas de reunido,
documentos de homologacdo etc.);
Documento que formaliza a criagdo de
um comité diretivo de TI.
Documentagdo que comprove a
atuacdo do Comité Diretivo de Tl (ex.:
atas de reunido, oficios, memorandos,
portarias).
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e Lista das agOes de Tl executadas em
2016 e em 2017

e Processo de Gerenciamento de Riscos
relacionado ao PDTI

12/2017 de | Diretoria de [e A relacdo dos processos licitatérios | Analisar a
01/07/2017 | LicitagGes e para aquisi¢do de bens e servigos de T, | regularidade da
Contratos - DLC contendo as seguintes informagdes: | aquisicao de Bens e

numero do processo licitatdrio, objeto, | Contratagdo de
empresa contratada, e valor | Servigos de
contratado. Tecnologia da
Informagdo

13/2017 de | Coordenagdo de | e Politica de Seguranga da Informagdo e | Analisar a Politica
01/07/2017 | Tecnologia da Comunicacdes (POSIC) e demais | de Seguranca da

Informagao normas que contenham diretrizes e | Informagdo e
procedimentos relacionados a | Comunicagdes
seguranca da informacdo e | (POSIC)

comunicagdes, e suas atualizagoes;

e Portaria ou documento similar de
aprovag¢dao da POSIC, ou expresse o
apoio/aprovagdo do dirigente maximo
a POSIC;

e Documento que formaliza a criagao de
um comité de Segurangca da

Informacao;
e Portaria de nomea¢dao do Gestor de
Seguranga da Informacao e

Comunicagdes;

e Relatdrio de Testes de verificagdo do
funcionamento do grupo de servidores,
gerador e no-break

3.4. Em complemento, foram realizadas visitas in loco em setores administrativos da
Reitoria e do Campus Universitario, no intuito de verificar a efetividade da protecdo
anti-virus nos computadores da UFPE. Realizamos testes de observancia também no
Centro de Informatica no intuito de verificar o controle de acesso ao Data Center.

3.5. Solicitamos por e-mail ao Nucleo de Tecnologia da Informacdo esclarecimentos quanto
a forma de armazenamento e arquivamento das cdpias de seguranca, a adequacgao dos
servidores backup as necessidades institucionais e controle de acesso ao Data Center.

3.6. Oroteiro para analise da documentacao foi elencado com base na legislagdo correlata.

4. OBIJETIVOS GERAIS E ESPECIFICOS

O objetivo dessa acdo de auditoria consistiu em avaliar a legalidade, legitimidade e
economicidade dos processos de aquisicdes de bens e servigcos de tecnologia da informacao;
verificar as principais politicas de seguranca da informacdo e comunicac¢do e sua difusdo junto
a Instituicdo bem como avaliar o Plano Diretor de Tecnologia da Informacdo (PDTI) e sua
conformidade com o Plano de Desenvolvimento Institucional (PDI) e com o Plano Estratégico
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Institucional (PEl). Os procedimentos aplicados visaram responder as seguintes questdes de
auditoria:

1. Na UFPE hd um Comité de Tecnologia da Informacdao e um Comité de Seguranca da
Informacdo? Se sim, sdo atuantes?

2. Ha um Plano Diretor para area de Tecnologia da Informacdo (PDTI) em vigor?

3. O Plano Diretor de Tecnologia da Informacdo (PDTI) abrange o conjunto minimo de itens
definidos no modelo de referéncia do Guia de Elaboracdo de PDTI do Sistema de
Administracdo de Recursos de Tecnologia da Informacdo do Poder Executivo Federal (SISP)?

4. O PDTI esta alinhado com os objetivos do negécio do drgdo definidos no Plano Estratégico
Institucional (PEl) e com as metas propostas do Plano de Desenvolvimento Institucional (PDI)?
5. O PDTI esta sendo efetivo para direcionar as a¢Ges de TI? As contratagGes de Tl estdo
alinhadas com o PDTI ou documento similar?

6. As metas propostas no PDTI estdo sendo alcangadas?

7. As contratagdes de Solugdes de Tl estdao em conformidade com a INO4 2010 da SLTI? Sao
baseadas nas necessidades reais do o6rgdo/entidade? As solugdes de Tl contratadas
correspondem as mais vidveis economicamente?

8. Os processos licitatérios relacionados a contratagao de Solugdes de Tl foram baseados em
critérios objetivos, sem comprometimento do carater competitivo do certame, e realizados
conforme a INO4 2010 da SLTI?

9. Existe uma Politica de Seguranca da Informagdo e Comunicag¢des (POSIC) e demais normas
que contenham diretrizes e procedimentos relacionados a seguranca da informacdo e
comunicagdes, e suas atualizagbes formalizadas? A Politica de Seguranca da Informacdo e
Comunicages (POSIC) é amplamente divulgada?

10. Os computadores servidores e estacdes de trabalho estdo protegidos contra os meios mais
comuns de contagio de virus? Ha indicios recentes de problemas decorrentes da proliferacdo
de virus de computador? Ha algum treinamento ou projeto para conscientizacdo de usudrios
para saberem como combater ou lidar em caso de ocorréncia de virus?

11. Os servidores backup atendem a necessidade da Universidade? O armazenamento e
arquivamento das copias de seguranga sdo realizados em locais e espacos diferentes dos
servidores e equipamentos que foram copiados? Sistemas criticos e banco de dados estdo
concentrados no Data Center? Existe uma politica e rotina de procedimentos de controle de
acesso ao Data Center?

12. A UFPE possui uma politica de manutencdo e revogacdo de acessos ao sistema SIG?

13. Existe um Plano de Tratamento de Riscos de Seguranca da Informacdo e Comunicac¢des —
GRSIC?

14. Existe um Programa de Gestdo de Continuidade do Negdcio?

15. A UFPE possui um Plano de Treinamento em Seguranca da Informacgdo?
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5. RESULTADO DOS EXAMES

AREA 01: CONTROLES DA GESTAO

SUBAREA 04: CONTROLES INTERNOS

ASSUNTO: GESTAO DE TECNOLOGIA DA INFORMAGAO

O planejamento estratégico em tecnologia da informagdo envolve o mapeamento das
necessidades institucionais e a identificacdo das possiveis oportunidades para implementar
solucdes conforme as diretrizes existentes, alinhando os objetivos de negdcio com a
tecnologia, possibilitando assim, uma melhor aplicacdo dos recursos, com mais economicidade
e efetividade. Considerando que os riscos de seguranga da informagdo estdo relacionados de
maneira significativa com processos e recursos de Tl, uma estratégia bem elaborada fornece
ao gestor o suporte necessdrio para melhorar seu controle sobre os dados institucionais e
torna-se fundamental para que as informagdes institucionais se mantenham seguras por meio
de politicas que promovam a atualizagdo constante dos métodos de seguranga da informacao.

Nesse sentido, foram realizadas analises de auditoria das quais resultaram as informacdes e as
constatagOes apresentadas neste Relatério Preliminar.

5.1 INFORMAGOES

Sobre o tema, as ag¢bes de auditoria permitiram a identificagdo das seguintes informacgdes
abaixo descritas, as quais sdo consideradas boas praticas realizadas pela unidade auditada ou
corresponde a problemas identificados no decorrer da auditoria para os quais ja foram
tomadas providéncias no sentido de soluciona-los.

1. INFORMAGAO - COMITE GESTOR DE COMUNICAGAO, INFORMAGAO E TECNOLOGIA
DA INFORMAGCAO ATUANTE E COMITE DE SEGURANCA DA INFORMAGAO E
COMUNICAGOES (CSIC)

UNIDADE AUDITADA: 154728 — PRO-REITORIA DE COMUNICACAO, INFORMACAO E

TECNOLOGIA DA INFORMACAO

Verificamos por meio de diligéncias que a UFPE possui um Comité Gestor de Comunicacao,
Informacdo e Tecnologia da Informacdo (PROCIT) atuante, criado por meio da Portaria n2 07,
de 25 de Julho de 2014, responsavel pela aprovacdo do Plano Diretor de Tecnologia da
Informacdo (PDTIC), conforme recomendacdo do Tribunal de Contas da Unido - Acérdao n2

1.603/2008-Plenario,

Promovam acGes com o objetivo de disseminar a importancia do
planejamento estratégico, procedendo agBes voltadas a implantagdo e/ou
aperfeicoamento de planejamento estratégico institucional, planejamento
estratégico de Tl e comité diretivo de TI.

Observou-se que, embora ndo esteja formalizada no Regimento Interno, a responsabilidade
pela elaboragcdo, monitoramento e revisdo do Planejamento Estratégico de Tecnologia da
Informacdo compete a Coordenacdo de Governanga de Tl, da Diretoria de Tecnologias. De
acordo com informacGes concedidas pelo Pré-reitor, essa atribuicdo serd inserida no
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Regimento Interno da PROCIT até o final de 2017.

Certificou-se também que foi criado um Comité de Seguranca da Informacdao e Comunicacdes
(CSIC) por meio da Portaria Normativa N2 9 de 19 de setembro de 2014, alterado pela Portaria
Normativa n2 7 de 19 de maio de 2015 e nomeado um Gestor da seguranca da Informacao, por
meio da portaria n2 5527 de 13 de novembro de 2014, em atencdo as determinacdes do TCU
nos Acérddos 380/2011 Plenario e 2938/2010 Plenario, a saber:

Acérddo 380/2011 Plenario

(...) monitore o funcionamento do comité gestor de segurancga e tecnologia
da informagdo — CSTI de maneira a que este exerga suas atribui¢des;
Acérddo 2938/2010 Plenario

em atengdo ao artigo 13 da Resolugdo/CNJ n2 90/2009, institua Comité de
Seguranga da Informagdo e Comunicagdes, observando as praticas contidas
na NBR ISO/IEC 27002, item 6.1.2 — Coordenagdo de seguranca da
informacgdo; 9.2.6 — em ateng¢do ao principio constitucional da eficiéncia,
nomeie Gestor de Seguranga da Informagao, observando as praticas na NBR
ISO/ IEC 27002, item 6.1.3 — Atribuicdo de responsabilidade para seguranca
da informacdo (item 3.14).

Dessa forma, tais acdes realizadas pela PROCIT sdo consideradas boas praticas na Governanca
de Tecnologia da Informacao.

2. INFORMAGAO - ALINHAMENTO DO PDTI COM OS OBJETIVOS INSTITUCIONAIS DO
ORGAO DEFINIDOS NO PEI E NO PDI

UNIDADE AUDITADA: 154728 - PRO-REITORIA DE COMUNICAGAO, INFORMAGAO E
TECNOLOGIA DA INFORMAGAO

Ao analisar o alinhamento do PDTI ao Plano estratégico Institucional (PEI) verificamos que cada
objetivo descrito no PDTI faz referéncia explicita aos objetivos institucionais do ¢érgao,
descritos no PEl. Verificamos também que as metas propostas no PDTI estdo alinhadas as
propostas do Plano de Desenvolvimento Institucional, conforme preconiza o TCU no Acérdao
n? 1.603/2008-Plenario: “Adotem providéncias com vistas a garantir que as propostas
orcamentdrias para a area de Tl sejam elaboradas com base nas atividades que efetivamente
pretendam realizar e alinhadas aos objetivos do negdcio”.

3. INFORMAGCAO - POLITICA DE SEGURANCA DA INFORMAGAO E COMUNICAGOES (POSIC)
APROVADA

UNIDADE AUDITADA: 154728 — PRO-REITORIA DE COMUNICACAO, INFORMACAO E

TECNOLOGIA DA INFORMACAO

Verificamos que a Politica de Seguranca da Informacdo e Comunicagdes (POSIC) da UFPE e
outras normas de segurancga da informacdo ainda ndo foram aprovadas pelo Conselho de
Administracdo da UFPE e consequentemente ainda ndo estdo publicadas. Embora tenha sido
aprovada pelo Comité de Seguranga da Informacdo e Comunicagdes (CSIC) em 03/10/2016, a
mesma encontra-se em processo de analise no Gabinete do Reitor.

Solicitamos esclarecimentos que justifiguem a morosidade na aprovacdo da POSIC uma vez
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que se trata de instrumento necessario e fundamental para garantir a efetiva protecao dos
dados, informacgdes e conhecimentos gerados e a reducdo dos riscos de ocorréncia de perdas,
alteracdes e acessos indevidos, preservando a disponibilidade, integridade, confiabilidade e
autenticidade das informacg&es, conforme ABNT NBR ISSO/IEC 17799:2005. O TCU em seus
acorddos 1233/2012 Plenario e 758/2011 Plenario estabelece que:
Acérddo 758/2011 Plenario
9.2.6. — em atenc¢do a Instrugdo Normativa GSI/PR 1/2008, art. 52, VII,
implante Politica de Seguranga da Informagdo e Comunicagdes, com
observancia das praticas da Norma Complementar 03/INO1/DSIC/GSIPR.
Acérddo 1233/2012 Plenario
9.15.12. estabelega a obrigatoriedade de que os entes sob sua jurisdicdao
implementem os seguintes controles gerais de Tl relativos a seguranga da
informagdo (subitem 11.8): 9.15.12.4. estabelecimento de politica de

seguranc¢a da informacgdo, a semelhanga das orientagdes contidas na NBR
ISO/IEC 27.002, item 5.1 — Politica de segurancga da informacéo.

CAUSA

Aguardo da anadlise da PoSIC pelo Reitor e pelos Pré-Reitores e dificuldade de agendamento de
uma reuniao exclusiva do Conselho de Administragdo para tratar da aprovagao da PoSIC.

MANIFESTACAO DA ENTIDADE AUDITADA

A Politica de Seguranga da Informagdo e Comunicagées (PoSIC) foi aprovada pelo Comité de
Seguranca da Informacdo e Comunicagcbes (CSIC) em 03/10/2016. Em julho/2017 foi
apresentada para o Reitor e Pro-Reitores.

A experiéncia aprendida com outras instituicées demonstra que para o sucesso da implantag¢do
de qualquer politica faz-se necessdrio o apoio e envolvimento da alta administragdo. Assim,
optou-se por, primeiramente, apresentar a PoSIC para o Reitor e Pro-Reitores antes de
encaminhd-la para o Conselho de Administragdo.

A importdncia e densidade da PoSIC requer que a mesma seja objeto unico da reunido do
Conselho de Administragdo o que atrasou sua incluséo na pauta.

A PoSIC foi aprovada pelo Conselho de Administracdo da UFPE em 18/08/2017.
No tocante aos encaminhamentos, a Coordenac¢@o de Seguran¢a da Informagdo:

a) Iniciard o processo de formacdo da Equipe de Tratamento de Incidentes de Seguranca
da Informacgdo. Para tanto serd realizada, com a presenca do Pré-Reitor, reunido com o
NTI e o Cin, para formar a equipe de tratamento de incidentes de seguranc¢a da
informagdo - ETISI.

b) Elaboragdo do Plano de Implantagdo da PoSIC com o apoio da ETISI.

c) Elaboragdo do Plano de Divulgagdo da PoSIC com o apoio da ETISI.

d) Serd planejado um workshop com as universidades: UFC, UFRN e UFPB coordenado
pela UFPE com o objetivo de colaboracGo no que tange ao cumprimento das
recomendacdes e determina¢des quanto a Seguranga da Informacgdo.
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ANALISE DA AUDITORIA INTERNA

Com base no pronunciamento do Comité de Seguranca da Informagdes e Comunicacdes
verificamos que no decorrer desta acdo de Auditoria a PoSIC foi aprovada pelo Conselho de
Administracdo da UFPE. A etapa subsequente é a elaboracdo dos planos de implantacdo e de
divulgagao da PoSIC com o apoio da ETISI. Dessa forma a AUDINT acata os esclarecimentos da
Pro-Reitoria de Comunicacado, Informacao e Tecnologia da Informacdo — PROCIT, considerando,
assim, esta constatacdo atendida.

4. INFORMAGAO — COPIAS DE SEGURANGA E RESTRICAO DE ACESSO AO DATA CENTER
UNIDADE AUDITADA: 153101 — NUCLEO DE TECNOLOGIA DA INFORMAGAO

Verificamos que a Universidade realiza o armazenamento e arquivamento das cdpias de
seguran¢a em locais distintos dos servidores e equipamentos que foram copiados conforme
recomendacdo do TCU no Acérdio 71/2007 Plenario:
Formalize politica de geragdo de cépias de seguranga para o [Sistema], de
acordo com o previsto no item 10.5.1 da NBR ISO/IEC 17799:2005; 9.2.16.
Armazene as midias contendo copias de seguranga do [Sistema] em local
diverso da operagdo do sistema, de acordo com a diretriz “d” do item 10.5.1
da NBR ISO/IEC 17799:2005.
Atualmente, a efetivacdo do Backup ocorre segundo uma politica de janela de tempo para
cada banco de dados que é armazenado nas unidades de fita através de um robd
automatizado de backup.

Averiguamos com base nas informagdes concedidas pela Diretoria do Nucleo de Tecnologia da
Informacgdo que o backup dos dados da UFPE é realizado diariamente de forma parcial, ndo
atendendo as necessidades institucionais, uma vez que a Universidade ndo possui capacidade
nesta tecnologia para salvaguardar tudo. Entretanto, de acordo com o Diretor do NTI, a
Universidade adquiriu recentemente uma nova unidade de backup, por meio do empenho n?
800031/2017, com tecnologia atualizada, com mais capacidade e velocidade para atender a
demanda atual.

Quanto ao acesso ao Data Center, verificamos que o ambiente é dividido em dois. A anti-sala é
acessada por meio de uma chave, retida na portaria do nucleo de tecnologia com acesso ao
grupo de redes, suporte e manutencgao elétrica e refrigeracdo. Na outra parte que corresponde
ao Centro de Dados ou DataCenter, o controle de acesso de pessoas é realizado por meio da
verificacdo biométrica da face, seguindo a determinac¢do prevista no acérddo 1832/2006
Plenario do Tribunal de Contas de Unido:

Estabeleca procedimento para controlar fisicamente o acesso de pessoas
aos documentos; estabeleca procedimento para controlar fisicamente e
registrar o acesso de pessoas aos documentos que contenham informac&es
estratégicas e/ou privilegiadas, que possam beneficiar terceiros; adote
procedimento especial para o registro e a tramitacdo de todos os
documentos, que contenham, de algum modo, informacGes estratégicas
e/ou privilegiadas.

O identificador biométrico facial foi adquirido por meio do Empenho n2 800017/2016.
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Constatamos assim, boas praticas relacionadas a Seguranca da Informacdo implementadas.

5. INFORMAGAO - OBJETIVIDADE NO PROCESSO LICITATORIO RESPEITANDO O CARATER
COMPETITIVO DO CERTAME
UNIDADE AUDITADA: 153409 — PRO-REITORIA DE GESTAO ADMINISTRATIVA - PROGEST

Ao analisar os processos 23076.024847/2015-96 e 23076.046320/2013-51 verificamos que o
objeto da contratacdo foi descrito de forma sucinta, precisa, suficiente e clara, de modo a
evitar descricdes genéricas, que dificultam o parcelamento do objeto, ou demasiadamente
especificas, que possam acarretar o direcionamento do processo licitatério (IN0O4 2010, arts.
11, IV e 17, I; Decreto n? 3.555/2000, art. 82, ). Além disso, constatamos que o objeto contém
apenas uma solucdo de Tl atendendo ao que reza a IN04/2014 da SLTI/MP, em seu art. 5°,
inciso .

Art. 52 Nao poderao ser objeto de contratagdo:

| - mais de uma Solugdo de Tecnologia da Informagdo em um Unico contrato;
Il - gestdo de processos de Tecnologia da Informagdo, incluindo gestdo de
seguranca da informacgao.

Dessa forma, podemos concluir que os processos licitatérios selecionados relacionados a
contratagao de Solugdes de Tl foram baseados em critérios objetivos, sem comprometimento
do carater competitivo do certame, e realizados conforme a INO4/2014 da SLTI/MP.

6. INFORMAGAO — ATENDIMENTO AOS REQUISITOS PARA AQUISICAO DE SOLUGAO DE TI
ORIENTADOS PELA IN 04/2010
UNIDADE AUDITADA: 153409 — PRO-REITORIA DE GESTAO ADMINISTRATIVA - PROGEST

Ao analisar o processo n? 23076.061573/2013-54, verificamos a auséncia da analise de riscos e
de alguns pontos que contemplam o Estudo Técnico Preliminar da Contrata¢do, conforme
determina o art. 92 da IN 04/2010 da SLTI/MP.

Art. 92 A fase de Planejamento da Contratagdo consiste nas seguintes etapas:

| - Instituicdo da Equipe de Planejamento da Contratacao;

Il - Estudo Técnico Preliminar da Contratacao;

Il - Analise de Riscos;

IV - Termo de Referéncia ou Projeto Basico.

§ 12 Os documentos resultantes das etapas elencadas nos incisos Il e lll deste
artigo poderao ser consolidados em um Unico documento, a critério da Equipe
de Planejamento da Contratacgao.

§ 292 Exceto no caso em que o 6rgdo ou entidade seja participe da licitagao,
quando sdo dispensaveis as etapas lll e IV do caput deste artigo, é obrigatdria
a execucdo de todas as etapas da fase de Planejamento da Contratacdo,
independentemente do tipo de contratacao, inclusive nos casos de: (Redagao
dada pela Instrugdo Normativa N° 2, de 12 de janeiro de 2015)

| - inexigibilidade;

Il - dispensa de licitagdo ou licitacdo dispensada;

Il - criacdo e adesdo a Ata de Registro de Pregos; e

IV - contratagbes com uso de verbas de organismos internacionais, como
Banco Mundial, Banco Internacional para Reconstrucdo e Desenvolvimento, e
outros.
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Segue abaixo os dados do processo supramencionado:

N2 23076.061573/2013-54

Objeto: Contratacdo de empresa especializada para fornecimento de solucdo de Impressao
Departamental com solucdo de digitalizacdo para integra¢cdo com os sistemas coorporativos da
UFPE autenticados por smartcard, de carater local (TCI/IP).

Fornecedor: Tecnoset Informdtica Produtos e Servicos Ltda

Contrato: 01/2014

Pregdo: 66/2012 — JFPE

Averiguamos que foram contemplados corretamente no processo: o termo de referéncia com
a justificativa do projeto de contratacdo de servigo de impressdo, a descri¢do sucinta, precisa,
suficiente e clara da solugdo de Tl indicando os bens e os servigos que compdem e a
identificacdo dos beneficios a serem alcangados com a solugdo escolhida em termos de
eficcia, eficiéncia, efetividade e economicidade conforme preconiza a IN 04/2010.

Entretanto, constatamos que a unidade auditada ndo apresentou a andlise de viabilidade da
contratagdao com a definicdo e especificagdo das necessidades de negdcio e tecnoldgica, a
avaliacdo das diferentes solugdes disponiveis que atendam aos requisitos, o alinhamento com
as necessidades do negdcio e a avaliacdo das necessidades de adequagdo para viabilizar a
execucdo contratual conforme determina o art. 12 IN 04/2010.

Constatamos também que ndo houve a oficializagdo da demanda pela Solugdo de Tl por meio
do Documento de Oficializagdo de Demanda (DOD), da area requisitante para o Nucleo de
Tecnologia de Informagdo como reza o art. 112 da INO4/2010 da SLTI/MP.

Art. 11. A fase de Planejamento da Contratagdo tera inicio com o
recebimento pela Area de Tecnologia da Informacdo do Documento de
Oficializacdo da Demanda - DOD, a cargo da Area Requisitante da Solugo,
para instituicdo da Equipe de Planejamento da Contratagao, que contera no
minimo:

| - necessidade da contratacgdo, considerando os objetivos estratégicos e as
necessidades corporativas da instituicdo, bem como o seu alinhamento ao
PDTI;

Il - explicitagdo da motivacdo e demonstrativo de resultados a serem
alcangados com a contratacdo da Solucdo de Tecnologia da Informacao;

Il - indicacdo da fonte dos recursos para a contratagao;

IV - indicacdo do Integrante Requisitante para composicdao da Equipe de
Planejamento da Contratacao.

CAUSA
N3o observancia a Instru¢do Normativa n2 04/2010 SLTI/MP.

MANIFESTACAO DA ENTIDADE AUDITADA

Trata-se do Relatdrio de Auditoria Interna n® 006.2/2017-AUDINT que analisou a contratagéo
de servico de solucdo de Impressdo Departamental através do Contrato 01/2014 com a
Empresa Tecnoset Informdtica Produtos e Servicos Ltda. Considerando que:

1. Na Constatagdo 1, o relatdrio observa que foram contemplados corretamente no
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processo o termo de referéncia com a justificativa do projeto de contratagdo de
servico de impress@o, a descricdo da solugdo de Tl, incluindo os beneficios a
serem alcangados com a contratagdo;

2. A época entendiamos ter atendido os preceitos da contratacdo publica, e a busca
da contrata¢Go mais vantajosa para a UFPE, visto que submetemos a contracdo a
parecer juridico e a autorizag¢do da autoridade superior;

3. Esta contratacdo coaduna com o caminho da recomendagdo n® 62970 da OS

20136798 — CGU, onde buscavamos racionalizar o uso de impressoras na UFPE.
“Realizar estudo com o objetivo de adotar solugdo para minimizar o
quantitativo de impressoras de uso individual na UFPE - fomentando o uso
compartilhado dos recursos - e de maximizar a uniformizagéo dos tipos de
impressoras remanescentes, o que favorecerd a racionalizagdo e a
economicidade - tanto na manutenglo corretiva e preventiva de
equipamentos quanto nas compras dos respectivos suprimentos de
impressdo, a exemplo de cartuchos, toner e cilindros - além do melhor
controle quanto ao uso adequado desse tipo de suprimento. No estudo
avaliar a viabilidade da substituigGo progressiva de impressoras de uso
individual por impressoras de uso coletivo e/ou servico de reprografia,
dentre outras solugdes eventualmente identificadas.”

4. Posteriormente buscando avangar na gestdo das compras e contratacbes de Tl

adotamos para os processos de Tl tanto a andlise de viabilidade como o

Documento de Oficializa¢éo de Demanda (DOD) somados aos demais itens da IN

04/2010 SLTI/MP (Anexo )

Comprometemo-nos a continuar observando os itens que compde a IN 04/2010
SLTI/MP para as contragées de Tl, inclusive como prevé o subitem 1.9 do RT 01 — Roteiro para
andlise de processos de licitagGo para aquisi¢do de material SRP.

ANALISE DA AUDITORIA INTERNA

A AUDINT acata os esclarecimentos da Diretoria de Licitagdes da PROGEST, uma vez que na
andlise de outro processo de n? 23076.046320/2013-51, verificamos que todos os requisitos
foram atendidos: a demanda pela Solugao de Tl foi devidamente oficializada por meio do DOD
(Documento de Oficializacdo de Demanda), enviado da Progest (requisitante) para o Nucleo de
Tecnologia de Informacdo e anexada ao processo juntamente com a analise de viabilidade da
contratacdo, o plano de sustentagdo (recursos necessdrios a continuidade de negdcio durante
e apos a contratacdo), estratégia da contratacdo e a analise de riscos, conforme determina o
art. 92 da a IN04/2010 da SLTI/MP. Foram apresentadas as necessidades de negdcio que se
pretende atender com a contratacdo, a justificativa da solugdao escolhida, a identificagdo das
solucbes e alternativas disponiveis, o alinhamento com as necessidades do negdcio, os
beneficios esperados com a contratacdo e avaliacdo das necessidades de adequacdo para
execucdo contratual. Obervamos que nesse processo foi realizada também uma pesquisa dos
precos praticados no mercado pelo ramo do objeto da licitacdo conforme preconiza art. 32 1ll,
da Lei n? 10.520/02, art. 9, 8 2 do decreto n? 5.450/05 e art. 15, lll e 43 IV da Lei n? 8.666/93,
para contratacdo da solu¢do de Tl mais viavel economicamente.
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Dados do Processo

N2 23076.046320/2013-51

Fornecedor: SIG Software & Consultoria em Tecnologia da Informagdo Ltda

Objeto: Contratacdo de empresa especializada em servicos de instalagdo, manutencao,
capacitacdo, apoio a sustentacdo e suporte dos sistemas integrados de Gestdo SIG
(SIPAC/SIGAdmin) na UFPE

Contrato: 11/2014

Pregdo: 258/2013 — UFPE

Previsto no Eixo (8) — Informacdo e Comunicagdo - A¢do (8) NTIO1 — Ampliacdo da Oferta de
Funcionalidades e Manutencdo do Sistema Integrado de Informacdes e Gestado Institucional do

Plano de Agdo PAI2014 da UFPE.

Com base nas evidéncias, concluimos, portanto, que no Processo: 23076.046320/2013-51, a
contratagao de Solugdo de Tl analisada foi fundamentada nas necessidades reais da Instituicdo
e esteve em conformidade com as orienta¢des a IN04/2010 da SLTI/MP.

Dessa forma, consideramos esta constatacdo atendida e enfatizamos a necessidade do
cumprimento dos requisitos dispostos na Instrucdo Normativa n? 04/2010 da SLTI/MP tem
todos os processos de aquisices de bens e contratagdo de servigos de Tecnologia da
Informacao.

5.2 CONSTATAGOES

Das analises documentais resultaram as constatagdes listadas neste Relatdrio, como segue:

1. CONSTATAGAO - INTEMPESTIVIDADE NA ELABORACAO DO PLANO DIRETOR DE
TECNOLOGIA DA INFORMAGAO REFERENTE AO BIENIO 2017-2018

UNIDADE AUDITADA: 154728 - PRO-REITORIA DE COMUNICAGAO, INFORMAGAO E
TECNOLOGIA DA INFORMAGAO

Observamos que a UFPE possui um Plano Diretor de Tecnologia da Informacgdo, publicado no
site da UFPE, relativo aos exercicios 2015 e 2016.

A Instrucdo Normativa n° 04/2014 define Plano Diretor de Tecnologia da Informagdo como um
instrumento de diagndstico, planejamento e gestao dos recursos e processos de Tecnologia da
Informacdo que tem como finalidade atender as necessidades tecnolégicas e de informacao de
um 6rgdo ou entidade para um determinado periodo.

De acordo com o Sistema de Administracdo de Recursos de Tecnologia da Informacdo do
Poder Executivo Federal (SISP), o periodo de vigéncia minimo sugerido é de 2 (dois) anos, e um
novo ciclo de elaboracdo e acompanhamento do PDTI deve acontecer a cada ano, de modo a
atualizar diretrizes, planos e, principalmente, consolidar a proposta orcamentaria de Tl para o
exercicio seguinte.

Desse modo, através da Solicitacdo de Auditoria n? 11/2017 de 01/07/2017 foi requerida a
disponibilizacdo do PDTI 2017-2018. Em resposta a Pro-Reitoria da PROCIT expediu o Memo
117/2017:
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“O documento em questdo encontra-se em fase de elaboragéo, sob a coordenagdo da Diretoria
de Tecnologias e Processos em articulagdo com o Nucleo de Tecnologia da Informagdo (NTI).
Até o momento, foram realizados o levantamento dos resultados do PDTI anterior, a defini¢éo
do referencial estratégico (com excecdo dos objetivos estratégicos que estdo sendo finalizados)
e o levantamento de necessidades ja priorizadas pela alta administragdo. Faltam ser
executadas fases essenciais para a finalizacdo do planejamento, entre elas as fases de
levantamento de necessidades com a comunidade académica, priorizagdo final das
necessidades levantadas e seu alinhamento estratégico, definicGo do plano de metas e a¢bes e
do plano de gerenciamento de riscos e aprovagdo final do documento.”

“Todas as fases definidas para a elaboragdo do PDTIC 2017-2018 da UFPE foram adaptadas do
Guia Siso para Elaboragéo de PDTIC.”

Com base nesse pronunciamento, constatamos que a versdao 2017-2018 do PDTI estd em
processo de elaboragdo. Considerando que o objetivo do planejamento consiste em apoiar
a execucao das atividades de TI, salientamos que a fase de planejamento devera ser realizada
com antecedéncia a fase de execugao, caso contrario o mesmo perdera a sua finalidade.

CAUSA
Equipe reduzida de servidores no apoio a alta administragao.

MANIFESTACAO DA ENTIDADE AUDITADA

O PDTI é um projeto robusto, composto por 3 macroprocessos (Prepara¢do, Diagndstico e
Planejamento). O processo metodoldgico de elaboragcio envolve workshop com a alta
administragdo, andlise de documentos, realizagGo de pesquisa com a comunidade académica e
com os gestores, workshops com a equipe técnica de TIC para elaboragdo de planos de agdo,
dentre outros. E um projeto que envolve dedicacéo de tempo e um conjunto de competéncias
gerenciais (lideranga, articulagdo, negocia¢do, etc) e técnicas (referencial estratégico, planos
de ag¢do, dimensionamento de pessoal, gestdo de TIC, sequranga de TIC, etc) importantes para
a sua consecugdo.

A Coordenag¢do de Governanga de Tl da UFPE estd ainda em processo de consolida¢do e
enfrenta alguns desafios. Dentre eles, destacamos a equipe reduzida e com perfil operacional
que impactou diretamente no diagndstico encontrado por esta auditoria. Com apenas 1
servidor, a coordenacdo tem se dedicado desde 2016 a projetos de gestdo interna da PROCIT
(imprescindiveis para a Pro-Reitoria) e a projetos especificos de Governanca de TIC. Dessa
forma, além de se dedicar ao PDTI, participa dos projetos: Regimento Interno da Procit; Central
de Servicos da PROCIT; Monitoramento dos Projetos da PROCIT; Elabora¢do do Plano de
Governancga de TIC; Atendimento aos relatdrios de drgdos de controle interno e externo a UFPE
no tocante a questbes de TIC; Portal de Governanca; Implantagcdo e apoio ao sistema de
monitoramento do PAI UFPE (Sistema Redmine).

Apesar desses desafios, a Diretoria de Processos e Governanga de TIC estd empenhada em
finalizar o plano, tendo realizado trés (3) workshops, e se prepara para a fase de escuta a
comunidade académica no tocante a satisfagdo com os servicos de TIC e as necessidades de TIC

14

Av. Prof. Moraes Rego, 1235, Salas 148 e 149, Prédio da Reitoria, CEP 50670-901, Recife-PE.
Fone: (81) 2126-8196; Fone/Fax: (81) 2126-8181.
E-mail: audint.ufpe@hotmail.com




especificas a cada unidade administrativa.
No tocante aos encaminhamentos, a Diretoria de Processos e Governanga de TIC:

a) Estd em processo de ampliacdo de sua equipe, com a chegada de mais uma servidora, e
continua pleiteando novos servidores junto a alta administragdo.
b) Acordou, junto ao Pré-Reitor da PROCIT e a Diretora do NTI, no ultimo workshop de
elaboragcdo do PDTIC, em propor ao Comité de Informagcdo, Comunica¢cdo e Tecnologia da
Informagdo que o plano em elaboragéo tenha validade para o triénio de 2017-2019, frente as
dificuldades enfrentadas para a sua elaboracdo. Sequndo a INO4/2014, as contratacbes de
2017 alinhadas aos planejamentos estratégicos e tdticos (PEl, PDI e PAI) em vigor na UFPE
podem ser adquiridas sem restrigées.

¢) Tem dado continuidade ao cronograma de elaboragdo do plano para sua finalizagdo.

ANALISE E RECOMENDAGAO DA AUDITORIA INTERNA

Com base na manifestagdo da Proé-reitoria de Comunicac¢do, Informagdo e Tecnologia da
Informagdao — PROCIT recomendamos a efetivagdo do Plano Diretor de Tecnologia da
Informagdo da UFPE com validade para o triénio de 2017-2019 conforme proposto, com a
realizacdo do acompanhamento anual de modo a atualizar diretrizes, planos e consolidag¢do da
proposta orcamentdria para o exercicio seguinte. Recomendamos também a ampliagdo da
equipe de apoio a alta administracdo de modo a viabilizar a realizagdo dos objetivos do
planejamento tempestivamente.

Este item serd objeto de andlise quando no acompanhamento das implementagGes
recomendadas, no Plano de Providéncias Permanente.

2. CONSTATACAO - ATENDIMENTO PARCIAL DO PDTI 2015-2016 DA UFPE AOS
REQUISITOS DEFINIDOS PELO SISP NO MODELO DE REFERENCIA DO GUIA DE
ELABORAGAO DO PDTI

UNIDADE AUDITADA: 154728 — PRO-REITORIA DE COMUNICAGAO, INFORMAGAO E

TECNOLOGIA DA INFORMAGAO

Ao analisar a adequacdo do Plano Diretor de Tecnologia da Informagdo (PDTI) relativo ao
Biénio 2015-2016 ao modelo de referéncia do Guia de Elaboracdo do PDTI do Sistema de
Administracdo dos Recursos de Tecnologia da Informacdo - SISP, constatamos por meio desta
auditoria que ele contempla: a descricdo da metodologia utilizada para elaboracdo do plano,
as atividades desenvolvidas, o levantamento da situagdo atual, analise e categorizacdo do
SWOT da TI, a elencagem das necessidades, o cronograma de execu¢do dos projetos, os
fatores criticos para implantacdo do PDTI, a descri¢do dos projetos incluidos nos planos e suas
prioridades frente aos objetivos e as metas da instituicdo bem como a relagdo dos principais
resultados esperados.

Entretanto, verificamos que o PDTI relativo ao Biénio 2015-2016 ndo apresentou o Plano de
Investimentos e Custeio, o Plano de Gestdo de Pessoas, a Proposta Orgcamentaria da TIC bem
como o Plano de Gestdo de Riscos.
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Em resposta a Solicitacdo de Auditoria n2 11/2017 relativa ao Plano de Gestdo de Riscos o Pro-
reitor da PROCIT informou por meio do Memorando n2 117/2017 que “o processo de
gerenciamento de riscos do PDTI estd previsto como parte das etapas de elaboragdo do PDTI
2017-2018”.

Frisamos que o gerenciamento de riscos envolve o levantamento de informacdes sobre como
os riscos serdo identificados, como a analise qualitativa sera desenvolvida, como a analise
guantitativa serd criada, como serd realizado o planejamento de resposta aos riscos e como
serdo monitorados (GOMES, 2008).

Destacamos que esses itens sdo definidos no Guia de Elaboracdo do PDTI do Sistema de
Administracdo de Recursos de Tecnologia da Informagao (SISP), do Poder Executivo Federal.

O SISP é responsdvel pelo planejamento, controle e supervisdo dos recursos de tecnologia da
informacdo dos drgaos e entidade da administracdo publica federal direta, autdrquica e
fundacional, em articulagdo com os demais sistemas utilizados direta ou indiretamente na
gestdo da informacdo publica federal. Nesse contexto, o Ministério do Planejamento atua por
meio da Secretaria de Logistica e Tecnologia da Informagdo — SLTI, na normatizagdo, gestdo e
coordenacdo das a¢des do SISP, como drgao central deste sistema. De acordo com a Instrugdo
Normativa n° 2, de 12 de janeiro de 2015 da SLTI/MP,

Art. 12 As contratagdes de Solugdes de Tecnologia da Informacgdo pelos

orgdos e entidades integrantes do Sistema de Administragdao dos Recursos

de Tecnologia da Informagdo (SISP) serdo disciplinadas por esta Instrugdo
Normativa (IN).

Art. 32 Em consonancia com o art. 42 do Decreto n? 7.579, de 2011, o 6rgao
central do SISP elaborard, em conjunto com os 6rgdos setoriais e seccionais
do SISP, a Estratégia Geral de Tecnologia da Informa¢do e Comunicagao -
EGTIC para a Administracdo direta, autarquica e fundacional do Poder
Executivo Federal, revisada e publicada anualmente, para servir de subsidio
a elaboragdo dos PDTI pelos é6rgaos e entidades integrantes do SISP.

Diante do exposto, questionamos quanto a completude das informagBes necessarias para o
PDTI 2017-2018 conforme orientagdo do SISP.

CAUSA

Situacdo existente na época da elaboragdo do planejamento, por se tratar do primeiro
planejamento estratégico de Tl da Universidade: dedica¢do parcial da equipe de elaboracdo,
dificuldade para incluir as necessidades das dreas de Tl ndo gerencidveis pelo NTI, pouco
envolvimento da Alta Administracdo na elaborac¢do do Plano, visdo da Tl da UFPE indefinida,
principios e diretrizes da UFPE para Tl desconhecidos, setor de governanca da UFPE em
processo de consolidacdo e falta de maturidade adequada para consolidacdo dos Planos de

Gestao de Pessoas e de Gerenciamento de Riscos.

MANIFESTACAO DA ENTIDADE AUDITADA

E importante entender o atendimento parcial do PDTI 2015-2016 da UFPE ds orientacdes do

Guia SISP no escopo do proprio nivel de maturidade da prépria Universidade no tocante a
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elaboragéo de planejamentos estratégicos e tdticos.

O primeiro PDTIC surgiu da necessidade crescente de um Planejamento Estratégico de Tl -
inclusive por questées legais (IN0O4/2011) - e no contexto em que esfor¢os nesse sentido jd
estavam sendo realizados pelo Nucleo de Tecnologia da Informagdo (NTI). Dessa forma, o PDTI
2015-2016 surge a partir de uma revisdo, amplia¢do e adapta¢éo do planejamento estratégico
e tatico do Nucleo de Tecnologia da Informacdo (NTI), que teve esta iniciativa auténoma em
2013/2014 em busca da profissionalizacdo da sua gestéo.

A necessidade de adaptacdo da metodologia de elaboragcdo do PDTI e a ndo incluséo de todos
os planos solicitados pelo Guia Sisp deu-se durante o processo de revisGo e amplia¢Go do
documento, sendo consequéncia da adaptagdo da UFPE a esta exigéncia e a consolidagdo do
setor de governanga na UFPE, que hoje estd devidamente consolidada na Diretoria de
Governanga de TIC e Processos da Procit.

A equipe de elaboragdo do PDTI 2015-2016 relatou, em relatdrio final encaminhado a Diretoria
do NTI, algumas das dificuldades enfrentadas naquele periodo, que podem auxiliar na
compreensdo do contexto vivido: a) auséncia de planejamento estratégico institucional (PEI e
PDI) quando os trabalhos foram iniciados; b) equipe de elabora¢do com dedicagdo parcial; c)
dificuldade para incluir as necessidades das dreas de Tl ndo gerencidveis pelo NTI, como Centro
de Informdtica, Departamento de Fisica; d) pouco envolvimento da Alta Administracdo na
elaborag¢do do Plano; e) a visdo da Tl da UFPE ndo estava clara para todos; f) principios e
diretrizes da UFPE para a Tl ndo sGo conhecidos; entre outros.

O Guia SISP apresenta-se como uma referéncia e, constatado que os niveis de maturidade das
instituicées sdo diferenciados, permite que adaptagdes sejam realizadas no processo de
elaboragdo do PDTIC. Portanto, frente ao nivel de maturidade para a consolidag¢éo dos planos
de Gestdo de Pessoas e de Gerenciamento de Riscos decidiu-se por sua néo elaboragdo, apenas
a elaboragdo do Plano de A¢bdes e Metas. No caso do plano orgamentdrio de TIC, o do NTl era o
unico disponivel e ndo representava a UFPE em sua completude e, por isso, decidiu-se pela sua
ndo incluséo.

No tocante aos encaminhamentos, quanto ao PDTIC 2017-2019, a Diretoria de Processos e
Governancga de TIC:

a) Prevé a inclusdo dos seguintes planos: Plano de Gerenciamento de Riscos, Plano de
Gestdo de Pessoas e Plano Orcamentdrio de TIC.

i) Os esforgos de inclusdo do Plano de Gerenciamento de Riscos ocorrem junto ao proprio
processo de amadurecimento da Governanca Institucional nesta drea, que possibilitou
capacitag¢do neste sentido.

ii) O Plano de Gestdo de Pessoas deverd ser composto por estudo de necessidade de
pessoal para o NTI e Natis das unidades bem como de plano de capacitagdo.

iii) O Plano Or¢camentdrio de TIC serd elaborado conjuntamente ao NTI para cada
Objetivo Estratégico, com base na lista de necessidades de TIC.
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ANALISE E RECOMENDAGAO DA AUDITORIA INTERNA

Recomendamos a inclusdao do Plano de Gerenciamento de Riscos, do Plano de Gestdo de
Pessoas e do Plano Orgcamentdrio de TIC no PDTI 2017-2019. Esta constatacdo sera objeto de
analise no acompanhamento das implementacées recomendadas.

3. CONSTATACAO - ATENDIMENTO PARCIAL AS METAS PROPOSTAS NO PDTI 2015-2016
E FALTA DE ALINHAMENTO ENTRE AS SOLUCOES ADQUIRIDAS/DESENVOLVIDAS E AS
AGOES PREVISTAS NO PDTI

UNIDADE AUDITADA: 154728 — PRO-REITORIA DE COMUNICAGAO, INFORMAGAO E
TECNOLOGIA DA INFORMAGAO

Ao analisar o relatério de resultados PDTI 2015-2016, verificamos que a maioria das agles
propostas para o referido biénio ndo foram totalmente finalizadas. Da totalidade de 151 (cento
e cinquenta e uma) metas propostas apenas 9 (nove) foram concluidas, 45 (quarenta e cinco)
estdo em andamento, enquanto 97 (noventa e sete) ag¢des para atendimento sequer foram
iniciadas sendo, portanto replanejadas para o préximo biénio.

A partir da analise da lista de acGes de Tl executadas em 2016 e 2017 averiguamos também
que a solucdo adquirida/desenvolvida estad relacionada apenas com objetivo ao qual atende,
nao havendo alinhamento com a a¢do prevista no PDTI 2015-2016 que esta sendo realizada.

CAUSA

Generalidade das a¢Ges e auséncia de revisdo e monitoramento do documento.

MANIFESTACAO DA ENTIDADE AUDITADA

Destacamos dois aspectos que tiveram impacto nesta constatagdo e que se complementam: 1.
A granularidade alta das agbes; 2. A auséncia de revisGo e monitoramento do documento. As
ac¢ées definidas para a primeira versdo do PDTI da UFPE foram elaboradas em nivel de
granularidade alto, caracteristica comum de PDTI’s de instituigbes que ainda ndo aprimoraram
sua capacidade de planejamento institucional. Para exemplificar, tomemos as agbes de
sistemas: tendo em vista a dificuldade de definicGo, por parte da Alta Administra¢do, dos
sistemas que seriam implantados, decidiu-se por definicGo de acbes com alto nivel de
granularidade para que esta fosse detalhada a medida que os sistemas fossem definidos pela
alta administracdo. Esse desafio foi superado pela equipe de elaborag¢Go do PDTI 2017-2019,
que conta com maior clareza e alinhamento com a alta administragdo no tocante a projetos
cruciais, em especial aqueles relativos a drea de sistemas, o que diminuird essa disparidade no
momento de elaboragdo dos planos de agdo. Esta clareza é fruto dos esforcos de consolidagdo
da PROCIT, que gerou maior alinhamento entre as dreas de negdcio e a TIC. Outro aspecto
importante diz respeito ao processo de revisdo e monitoramento, etapas importantes previstas
para ajustes do documento que ndo foram executadas.
No tocante aos encaminhamentos, a Diretoria de Processos e Governanga de TIC:

a) Tem fortalecido a equipe de Governanca de TIC da UFPE e tem clareza do papel da

PROCIT na avaliagdo e monitoramento dos planos de agdo.
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b) Ja apresenta maior alinhamento com a alta administragdo sobre alguns focos
estratégicos de TIC, o que impacta positivamente em uma definicdo mais objetiva das
metas a serem alcangadas;

c) Prevé processo de revisdo e monitoramento das a¢ées do plano do PDTIC.

ANALISE E RECOMENDAGAO DA AUDITORIA INTERNA

Com base na manifestacdo da Pro-reitoria de Comunicacdo, Informacdo e Tecnologia da
Informacdo — PROCIT verificamos que a gestdo tem tomado providéncias no sentido de
melhorar o alinhamento com a alta administracdo sobre focos estratégicos de TIC para uma
definicdao mais objetiva das metas a serem alcangadas e se comprometeu a realizar o processo
de revisdao e monitoramento das a¢des do plano do PDTIC.

Esta constatagdo serd objeto de andlise no acompanhamento das implementagdes
recomendadas.

4. CONSTATAGCAO — REPRESENTANTE DA AUDITORIA INTERNA, MEMBRO DO COMITE
DE SEGURANGA DA INFORMAGAO.

UNIDADE AUDITADA: 154728 — PRO-REITORIA DE COMUNICAGAO, INFORMAGAO E
TECNOLOGIA DA INFORMAGAO

Ao analisar a Portaria Normativa n2 09 de 19 de setembro de 2014 constatamos a inclusdo de
Representante da Auditoria Interna como membro do Comité de Seguranca da Informacao,
contrariando o disposto no art. 129, paragrafo unico, do Regimento Interno da Auditoria
Interna da UFPE, que assim determina:
N3do se deve atribuir a Unidade de Auditoria Interna e aos Auditores Internos
atividades de gestdo, sobretudo despachos em processos administrativos,
participagdo em comissdes, entre outras que possam causar conflito com a
atividade tipica de auditoria.
A Auditoria Interna tem o papel de assessorar, orientar, acompanhar e avaliar os atos de
gestdo, no intuito de garantir a regularidade, sendo vedada a participacdo do Auditor e
servidores lotados na Auditoria Interna em quaisquer grupos de trabalho que envolva assuntos
de gestdo, exceto as pertinentes as atividades de auditoria, para que ndo comprometa a sua
independéncia.

CAUSA

Entendimento equivocado do gestor em relagdo as atribuicGes da Auditoria Interna.

MANIFESTACAO DA ENTIDADE AUDITADA

O CSIC é um drgdo consultivo e propositivo da Universidade Federal de Pernambuco, que tem a
finalidade de propor, assessorar, desenvolver e implementar politicas e acoes de Sequran¢a da
Informagdo e Comunicagdes, portanto, ndo se trata de uma comissdo ou grupo de trabalho.

A formagdo do CSIC é abrangente e representada por membros das diversas unidades
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institucionais. Assim, como a auditoria é uma unidade da UFPE que também é impactada pela
Seguranc¢a da Informagdo e Comunicagdes foi incluida em sua formacgdo.

ANALISE E RECOMENDAGAO DA AUDITORIA INTERNA

Na atuacdo da auditoria interna, os auditores ndo podem assumir responsabilidades extra-
auditoria para que ndo haja enfraquecimento da objetividade, na medida em que seria
auditada atividade sobre a qual aqueles profissionais teriam autoridade e responsabilidade
(Manual de Auditoria do TSE, 2008). Além disso, cabe ressaltar que de acordo com o item 1.2,
TC-010.240/2005-1, Acérddo n2 1.214/2006 — TCU -12 Camara, as funcdes de auditoria interna
deverdo ser segregadas das demais atividades da Entidade.

Diante do exposto, recomendamos ao Comité de Seguranga da Informagdo que realize uma
segunda alteragdo da portaria normativa n2 09 de 19 de setembro de 2014, ja alterada pela
Portaria Normativa n2 07 de 19 de maio de 2015 para que seja efetivada a exclusdo do inciso
XVl do art. 2¢.

Esta constatacdo serda objeto de andlise no acompanhamento das implementagbes
recomendadas.

5. CONSTATACAO - AUSENCIA DE UMA POLITICA DE REVOGAGAO DE ACESSO
UNIDADE AUDITADA: 154728 - PRO-REITORIA DE COMUNICAGAO, INFORMAGAO E
TECNOLOGIA DA INFORMAGAO

Verificamos que a UFPE executa o procedimento de rotina de inclusdo de perfis inspirados e
alteracdo de restricdo de acesso de acordo com a mudanga de Cargo de Direcdo e Funcdo
Gratificada. Entretanto, ndo identificamos uma Politica de revogacdo de acesso ao Sistema SIG
com a defini¢cdo de procedimentos de rotina para manutencao e exclusdo de direitos de acesso
ao sistema SIG, de modo a garantir que servidores que nao integram mais o quadro funcional
da UFPE ndo permanecam com cadastros ativos no sistema mantendo privilégios e direitos nos
moddulos, conforme NBR ISO/IEC 17799:2005, item 8.3.3: “Convém que os direitos de acesso
de todos os funciondrios, fornecedores e terceiros as informagdes e aos recursos de
processamento da informagdo sejam retirados apdés o encerramento de suas atividades,
contratos ou acordos, ou ajustado apds a mudanca destas atividades”.

Corroborando com esse posicionamento, o TCU, por meio do Acérddo 782/2004 12 Camara,
determina que: Adote procedimentos formais de concessao e de validacdo periddica de senhas
de usuarios de sistemas informatizados, bem como de cancelamento de acesso de usuarios
gue sdo desligados da unidade.

CAUSA

Falta de critérios formais que normatizem a retirada de direitos de acesso dos usuarios
desvinculados da Instituicdo.
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MANIFESTAGAO DA ENTIDADE AUDITADA

A Diretoria de Processos e Governang¢a de TIC, o Nucleo de Tecnologia da Informacgdo e a
Coordenag¢do de Seguranca da Informag¢do deram encaminhamento a elaboragdo da norma de
revogacdo de acesso. Assim que finalizada, a norma deverd ser aprovada pelo Comité de
Seqguranc¢a da Informagdo e Comunicagdes e encaminhada para publicagdo.

Encaminhamento: Norma em fase de elabora¢do (em anexo).

ANALISE E RECOMENDAGAO DA AUDITORIA INTERNA

Diante do exposto e com base nos esclarecimentos apresentados pela PROCIT, verificamos que
a gestdo estd engajada na elaboragdao de uma Norma de Revogagdo de Acesso. Neste sentido,
recomendamos ao Comité de Segurang¢a da Informac¢do que finalize e implante a Norma de
Revogacdao de Direitos de Acesso para toda a Instituicdo, organizada nos termos das
orientagdes contidas NBR ISO/IEC 17799:2005, item 8.3.3 Retirada de direitos de acesso.

Aplicar e manter sempre atualizado os procedimentos de revogacdo de acessos aos sistemas
institucionais dos servidores que ndao mais integrem a UFPE, especialmente através de um
fluxo e uma rotina que envolva a comunicagao tempestiva da Diretoria de Gestdo de Pessoas a
PROCIT/NTI das alteracdes das situacdes funcionais dos servidores, para que estas possam
executar as alteragbes e especialmente as revogacdes de maneira célere. Esta constatacdao
serd objeto de analise quando no acompanhamento das implementa¢des recomendadas.

6. CONSTATAGAO - AUSENCIA DO PLANO DE TRATAMENTO DE RISCOS DE SEGURANGA
DA INFORMAGAO E COMUNICAGOES — GRSIC

UNIDADE AUDITADA: 154728 — PRO-REITORIA DE COMUNICAGAO, INFORMAGAO E
TECNOLOGIA DA INFORMAGAO

Constatou-se que a UFPE ndo dispde de Plano de Tratamento de Riscos. De acordo com a
Norma Complementar n? 04/N01/DSIC/GSI/PR, o processo Gestdo de Riscos de Seguranga da
Informacgdo e Comunicagdes — GRSIC tem a finalidade de manter os riscos em niveis aceitaveis,
sendo composto pelas etapas de defini¢cbes preliminares, analise/avaliacdo dos riscos, plano
de tratamento dos riscos, aceitacdo dos riscos, implementacdo do plano de tratamento dos
riscos, monitoracdo e analise critica, melhoria do processo de Gestdo de Riscos de Seguranca
da Informacdo e Comunicagdes e comunicacdo do risco.

CAUSA

e N3o observancia a Norma Complementar n2 04/N01/DSIC/GSI/PR.

e Necessidade da aprovacgdo da Politica de Seguranca da Informacdo e Comunicacdes
(PoSIC), para embasar e apoiar tais acées.

e Insuficiéncia de servidores especializados na area de seguranca da informacdo e
comunicagoes.
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MANIFESTAGAO DA ENTIDADE AUDITADA

Na tentativa de unir esforgcos para minimizar as dificuldades de implementar a Seguranc¢a da
Informagdo na UFPE, recentemente foram realizadas visitas técnicas a UFC, UFRN e UFPB. A
intengdo é conhecer as forgas e fraquezas das referidas instituicbes e como podemos trabalhar
colaborativamente no sentido de evoluir o processo de forma mais rdpida e eficaz.
A UFC estuda hd dois a gestdo de riscos e possui equipe exclusiva para tratar a sequran¢a da
informagdo e comunicagbes. A equipe é formada por cinco servidores entre analistas e técnicos
em seguran¢a da informagcdo devidamente capacitados e especializados. Desta forma,
percebe-se o grau de complexidade da elaborag¢do e implementagdo do referido plano.
No que tange a UFPE, antes de qualquer agdo relacionada a segurang¢a faz-se necessdrio a
aprovagdo da Politica de Seguranga da Informagdo e Comunicagbes (PoSIC), visto que é preciso
um instrumento que embase e apoie tais agdes.
Outro ponto a ressaltar, refere-se a dificuldade que a UFPE enfrentada no momento, no que
tange a contratagdo de servidores especializados para a drea de seguran¢a da informagdo e
comunicagdes. Importa salientar que a UFPE reconhece esta necessidade, afinal, a equipe de
seguranga conta apenas com dois servidores. Desta forma, torna-se evidente a dificuldade para
desenvolver tantas tarefas complexas e simulténeas face a caréncia de pessoal e relevéncia de
tal plano.
No tocante aos encaminhamentos, a Coordenagéo de Seguran¢a da Informagdo:
a) O Plano de Tratamento de Riscos em Seguranc¢a da Informag¢do e Comunicag¢bes serd
elaborado pela ETSI com o apoio da Procit.
b) Serd realizada reunido com a Controladoria da UFPE - Ana Luiza - que estd
desenvolvendo o plano de gestédo de riscos da UFPE.
c) Serd solicitada capacitagdo da RNP quanto a gestdo de riscos para os servidores da
Procit - Coordenagdo de Seguran¢a da Informacgdo.

ANALISE E RECOMENDAGAO DA AUDITORIA INTERNA

Diante do exposto e com base nos esclarecimentos apresentados pela PROCIT, recomendamos
ao Comité de Seguranca da Informacdao que defina e implante um Plano de Tratamento de
Riscos em Seguranga da Informacdo e Comunica¢des para toda a Instituicdo com base na
Norma Complementar n2 04/N01/DSIC/GSI/PR e promova a capacitacdo de servidores da
PROCIT em gestdo de riscos para atuar na elaboracdo desse planejamento. Esta constatacdo
serd objeto de acompanhamento por esta Audint.

7. CONSTATAGCAO — AUSENCIA DO PROGRAMA DE GESTAO DE CONTINUIDADE DO NEGOCIO
UNIDADE AUDITADA: 154728 — PRO-REITORIA DE COMUNICAGAO, INFORMAGCAO E
TECNOLOGIA DA INFORMAGAO

Constatou-se que a UFPE ndo dispde de um Programa de Gestdo de Continuidade do Negdcio.
De acordo com a Norma Complementar n? 06/IN0O1/DSIC/GSI/PR, a implantacdo do processo
de Gestdo de Continuidade de Negdcios busca minimizar os impactos decorrentes de falhas,
desastres ou indisponibilidades significativas sobre as atividades do érgdo ou entidade, além
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de recuperar perdas de ativos de informacdo a um nivel aceitdvel, por intermédio de a¢des de
prevencdo, resposta e recuperacdo, conforme determina o acérddo do TCU n? 1137/2012

Plendrio:
Em aten¢do a Norma Complementar - INO1/DSIC/GSI/PR 6/2009, implante
um Programa de Gestdo da Continuidade de Negdcios adequado as
necessidades do ministério, (...) observando ainda as diretrizes presentes no
item 14 da Norma Técnica ABNT NBR ISO/IEC 27002:2005.

CAUSA

e N3o observancia a Norma Complementar n2 06/IN01/DSIC/GSI/PR.

e Necessidade da aprovacdo da Politica de Seguranca da Informacdo e Comunicacées
(PoSIC), para embasar e apoiar tais agoes.

e Insuficiéncia de servidores especializados na area de seguranga da informagdo e
comunicagoes.

MANIFESTAGAO DA ENTIDADE AUDITADA

Idem a Constatagdo 8
No tocante aos encaminhamentos, a Coordenagéo de Seguran¢a da Informagdo:
a) Serd solicitada capacitagGo da RNP quanto a gestdo de seguranga da informagdo para
os servidores da Procit - Coordenag¢do de Seguranga da Informagdo.

ANALISE E RECOMENDAGAO DA AUDITORIA INTERNA

Diante do exposto e com base nos esclarecimentos apresentados pela PROCIT, recomendamos
ao Comité de Segurancga da Informacgdo que formalize um Plano de Continuidade do Negdcio
(PCN) de modo a garantir, em caso de falhas ou desastre natural significativo, a retomada
tempestiva do funcionamento do 6rgdo, protegendo os processos criticos, de acordo com o
previsto no item 14 da NBR ISO/IEC 17799:2005, e segundo orienta¢des contidas no Cobit 4.1,
item DS4.2-Planos de Continuidade de TI. Além disso, recomendamos a capacitacdo de
servidores da PROCIT em Gestdo de Seguranca da Informagdo com vistas a fortalecer a equipe
de apoio para elaboracdo desse planejamento.

Salientamos que esta constatacao sera objeto de acompanhamento por esta Audint.

8. CONSTATACAO - AUSENCIA DO PLANO DE TREINAMENTO EM SEGURANCA DA
INFORMACAO

UNIDADE AUDITADA: 154728 — PRO-REITORIA DE COMUNICAGAO, INFORMAGAO E
TECNOLOGIA DA INFORMAGAO

Constatou-se que a UFPE ndo dispbée de um Plano de Treinamento em Seguranca da
Informagdo. De acordo com a Norma Complementar n? 02/N01/DSIC/GSI/PR, o Gestor de
Seguranca da Informacdo e Comunica¢Oes deverd implementar programas de conscientizacdo
e treinamento, sendo necessario: assegurar que todo pessoal que tem responsabilidades
atribuidas no plano de metas receba o treinamento adequado para desempenhar suas tarefas;
manter registros sobre habilidades, experiéncias e qualificacbes do efetivo do drgdo ou
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entidade relativos a seguranca da informacdo e comunicagdes; assegurar que todo efetivo do
6rgao ou entidade esteja consciente da relevancia e importancia da seguranca da informacao e
comunica¢des em suas atividades e como cada pessoa pode contribuir para o alcance dos
objetivos das acdes de seguranca da informacao e comunicacgoes.

CAUSA

e N3o observancia a Norma Complementar n2 02/N01/DSIC/GSI/PR.

e Necessidade da aprovacdo da Politica de Seguranca da Informacdo e Comunicacdes
(PoSIC), para embasar e apoiar tais acoes.

e Insuficiéncia de servidores especializados para a area de seguranga da informagdo e
comunicagoes.

MANIFESTAGAO DA ENTIDADE AUDITADA

Idem a Constatagdo 8
No tocante aos encaminhamentos, a Coordenagéo de Seguran¢a da Informagdo:

a) Com o apoio da Equipe de Tratamento de Incidentes de Seguran¢a da Informagdo -
ETISl,serd elaborado Plano de Treinamento em Seguranc¢a da Informagéo considerando
as necessidades de capacitagdo dos referidos membros da ETISI.

No que diz respeito a capacita¢Go da comunidade académica, o plano de treinamento estd em
fase de elaboragdo e sua execuglio serd negociada com a Reitoria em busca de solugées as
restricbes orcamentdrias da UFPE.

ANALISE E RECOMENDAGAO DA AUDITORIA INTERNA

Diante do exposto e com base nos esclarecimentos apresentados pela PROCIT, recomendamos
ao Comité de Seguranca da Informacgao que elabore e implante um Plano de Treinamento em
Seguranca da Informacdo com base na Norma Complementar n2 02/N01/DSIC/GSI/PR. Esta
constatacdo serd objeto de acompanhamento por esta Audint.

9. CONSTATAGAO - UTILIZACAO PARCIAL DE PROTEGAO ANTIVIRUS E QUANTIDADE
INSUFICIENTE DE CONTROLADORES DE DOMINIO, NO AMBITO DA UFPE.
UNIDADE AUDITADA: 153101 — NUCLEO DE TECNOLOGIA DA INFORMAGAO

Com o suporte técnico de especialistas da area de TI, examinamos os computadores dos
setores selecionados para andlise, no intuito de averiguar se 0s mesmos possuem mecanismos

de protecdo contra problemas de seguranca logica.

Tendo em vista que as principais ameacas relacionadas a seguranca légica estdo ligadas as
falhas na rede provocadas por software estranho, fraudes e sabotagens e acessos indevidos, o
emprego de recursos tecnoldgicos nos processos, como por exemplo, utilizacdo de firewalls,

antivirus, anti-spam entre outros, torna-se imprescindivel.

Constatamos que diante dos custos inerentes a contratacdo de protecdo antivirus e da

restricdo orcamentdria, a maior parte das Unidades Gestoras da Universidade vem utilizando
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softwares-livres: Avast, Microsoft Security Essentials, Avira. Esses programas antivirus sao
atualizados frequentemente e estdo configurados para monitorar os meios mais comuns de
contagio de virus. Entretanto, constatamos que alguns dos computadores servidores e
estacOes de trabalho ndo possuem programas antivirus instalados. Quanto a utilizacdo de
software livre nos orgaos publicos o TCU fez as seguintes consideracdes:

Acérddo 1598/2006 Plenario

Abstenha-se de proceder a aquisicdo de bens e contratagdo de servigos de
informatica sem a prévia andlise de sua necessidade, realizando, para esse
fim, estudos detalhados, levantamento e planejamento adequados para
cada setor, mediante Plano Diretor de Tecnologia de Informagdo que
considere as seguintes diretrizes:

¢ proposi¢cdo de solugdes corporativas que contemplem a padronizagao de
equipamentos de suporte e de sistemas, com vistas a minimizagdo de custos
de manutengdo e ao melhor aproveitamento recursos disponiveis no
mercado;

* minimizagdo da relagdo custo/beneficio no fornecimento de produtos, na
utilizacdo de programas e na prestacgao de servigos;

e adoc¢do de alternativas para a redugdo sensivel de despesas com o
pagamento de licengas de uso de programas de computador, a exemplo da
implementagao projetos pilotos tendentes a migragao para o software livre,
baseados no Linux, como vem sendo adotado pelo Governo Federal;

e reducdo significativa de custos de licenciamento de programas e de
ajustes de servigos a ele vinculados mediante a contratagdo de empresa
para o desenvolvimento de sistemas corporativos, com a obrigatoriedade de
disponibilizar os respectivos cddigos-fonte a contratante. Com isso,
dispensa-se a necessidade de pagar patentes e contratar diretamente as
mesmas empresas, fornecedoras exclusivas de sistemas, para atualizagdo,
Licitagdes e Contratos - Orientagdes e Jurisprudéncia do TCU manutengao,
treinamento e consultoria. Para tanto, é necessario que a empresa estatal
disponha, em seu quadro efetivo, de pessoal técnico qualificado que reldna o
conhecimento necessario ao desenvolvimento desses programas.

Acé6rdio 1521/2003 Plenario

N3o obstante a indicacdo de marca, desde que circunstanciadamente
motivada, possa ser aceita em observancia ao principio da padronizagao,
este como aquela ndo devem ser obstaculo aos estudos e a efetiva
implantacdo e utilizacdo de software livre no ambito da Administragdo
Publica Federal, vez que essa alternativa poderad trazer vantagens
significativas em termos de economia de recursos, seguranca e flexibilidade.

Verificamos também que a PROACAD, a PROPESQ e a Diretoria do CCS possuem controladores
de dominio. Dessa forma, os usudrios vinculados a essas Unidades Gestoras ndo possuem
permissdo para instalar programas, qualquer procedimento relacionado a Tecnologia da

Informacdo é executado pelo profissional de Tl responsavel.

Entretanto nas demais pro-reitorias: PROAES, PROEXC, PROGEPE, PROPLAN ndo ha esse tipo
de controle. O NATI-Reitoria realiza a instalacdo de softwares livres nos computadores de
todos os setores, mas como toda a demanda da Reitoria é centralizada nele e a equipe de
especialistas é reduzida, cada usuario tem autonomia para instalar e desinstalar programas
bem como realizar as rotinas de verificacdo do antivirus e somente quando ha problemas, os
NATIS sdo acionados. Nos centros académicos a realidade é a mesma. Isto se torna perigoso

25

Av. Prof. Moraes Rego, 1235, Salas 148 e 149, Prédio da Reitoria, CEP 50670-901, Recife-PE.
Fone: (81) 2126-8196; Fone/Fax: (81) 2126-8181.
E-mail: audint.ufpe@hotmail.com




uma vez que na Universidade ndo ha treinamento ou projeto de conscientizacdo de usudrios
para saberem como combater ou lidar em caso de ocorréncia de virus. Constatamos inclusive
que alguns computadores analisados estavam sem o programa antivirus porque o préprio
usuario havia procedido a desinstalacdo. Particularmente, o acérddo 562/2006 — TCU Plenario
determina que:

Elabore e distribua a todas as centrais manual de procedimentos, instruindo
sobre operagdo e controle dos sistemas monousudrios, que contemple pelo
menos procedimentos detalhados para realizagdo, guarda e restauragdo de
copias de seguranga; orientagdo quanto ao uso de senhas por parte dos
operadores do sistema; orientagdo quanto a seguranga fisica dos
equipamentos que efetuam o processamento do sistema; orientagao
quanto a utilizacdo de software de protegdo contra programas maliciosos
(virus); e elaboragdo de “plano de contingéncia” para o sistema, de forma a
evitar que, em eventuais falhas no seu funcionamento ou nos
equipamentos, as listas de provaveis receptores deixem de ser emitidas.
Constatamos a necessidade de um especialista responsavel pelo controle de dominio para
cada Pro-Reitoria e grupo de departamentos em cada centro, além de um maior incentivo para

implantacdo e utilizacdo dos softwares livres em toda a universidade.

CAUSA

Falta de critérios formais na politica de TIC da UFPE e no PDTIC 2017-2019 para padronizagao e
controle do uso de uma solugdo antivirus que atenda as necessidades da UFPE.

MANIFESTACAO DA ENTIDADE AUDITADA

O Nucleo de Tecnologia da Informagéo juntamente com a PROGEST tem nos ultimos dez anos
adquirido computadores com licen¢a de Sistema Operacional incluida. Jd para atender as
demandas de aplicativos office, o NTI orienta por meio dos NATI’s a instala¢do exclusiva de
solugdes de software livre.
No tocante ao antivirus, o NTI também tem implantado solu¢bes gratuitas. Neste quesito, no
entanto, o érgdo tem avaliado a inviabilidade de manuteng¢do de solugdo gratuita por esta ndo
ser gerencidvel em um nivel corporativo. Nesse sentido, o NTI estd atualmente em busca de
uma solugdo, baseada em inteligéncia artificial, que deve atender as necessidades da UFPE
tecnicamente, em rela¢do ao custo/beneficio e quanto ao nivel gerencial. O NTI tem reunido
técnica agendada com fornecedores para o préximo dia 25 de agosto e pretende implantar nos
proximos noventa dias um projeto piloto no NTI, devendo posteriormente ser implantado na
Reitoria e demais Pro-reitorias para avalia¢Go da solugcdo antes de iniciar uma implantagcdo
mais abrangente em toda a UFPE.
No tocante aos encaminhamentos, a PROCIT:
1) Discutird a diretriz de uso de software livre explicitada nesta constatacGo com o NTI e
demais 6rgdos da alta administragdo, para que esta seja incluida na politica de TIC da
UFPE e no PDTIC 2017-2019.
2) Convocard reunido de alinhamento entre a Diretoria de Governanga de TIC e Processos,
o NTI e a Coordenac¢do de Seguranca da Informag¢do sobre a viabilidade de
controladores de dominio descentralizados e quanto G norma de uso de antivirus.
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ANALISE E RECOMENDAGAO DA AUDITORIA INTERNA

Com base na manifestacdo da Pro-reitoria de Comunicacdo, Informacdo e Tecnologia da
Informagao — PROCIT verificamos que o NTI tem tomado providéncias no sentido de avaliar a
implementacdo de uma solucdo, baseada em inteligéncia artificial, que atenda as necessidades
da UFPE tecnicamente, em relagdo ao custo/beneficio e quanto ao nivel gerencial uma vez que
a manutencado de solucdo gratuita mostra-se invidvel por esta ndo ser gerencidvel em um nivel
corporativo. Enquanto esse processo nao é finalizado a PROCIT se compromete a discutir a
diretriz de uso de software livre explicitada nesta constatacdo com o NTI e demais drgaos da
alta administracdo, para que esta seja incluida na politica de TIC da UFPE e no PDTIC 2017-
2019 bem como convocar uma reunido de alinhamento entre a Diretoria de Governanga de TIC
e Processos, o NTl e a Coordenagdo de Seguranca da Informac¢do sobre a viabilidade de
controladores de dominio descentralizados e quanto a norma de uso de antivirus.

A AUDINT acata os seus esclarecimentos, reservando tais justificativas como objeto de analise
guando no acompanhamento das implementag¢des recomendadas.

6. CONSIDERACOES FINAIS

Concluidos os exames de auditoria e recebidas as justificativas/esclarecimentos das unidades
auditadas acerca dos questionamentos apontados, pode-se observar o engajamento da
Universidade para o fortalecimento da Governanga de Tecnologia de Informagdo e Seguranca
da Informagdo. A UFPE possui um Plano Diretor de Tecnologia da Informagdo, com objetivos
alinhados ao PEl e ao PDI. A Instituicdo também possui uma politica de seguranca da
Informacao aprovada, as cdpias de seguranca da instituicdo sdo realizadas por um sistema de
backup com tecnologia atualizada com capacidade e velocidade para atender a demanda atual
cujo acesso ao Data Center é controlado por verificagdo biométrica da face.

Entretanto, identificamos fragilidades nos controle internos ora auditados, especialmente
guanto ao monitoramento das a¢ées do plano do PDTIC, a morosidade na atualizagdo do PDTI
2017-2019 bem como a auséncia de normas e procedimentos especificos relacionados a
Seguranca da Informacéo.

Em face dos exames realizados, somos de opinido que as Unidades Gestoras auditadas
deverdo adotar medidas corretivas com vistas a elidirem os pontos ressalvados neste Relatério
Final, pelo que recomendamos sobretudo:

e Efetivar a finalizacdo e aprovacdao do Plano Diretor de Tecnologia da Informacgdo da
UFPE com validade para o triénio de 2017-2019. Ampliar a equipe de apoio a alta
administracdo de modo a viabilizar a realizagdo dos objetivos do planejamento
tempestivamente.

e Proceder a inclusdo do Plano de Gerenciamento de Riscos, do Plano de Gestdo de
Pessoas e do Plano Orgamentario de TIC no PDTI 2017-2019.

e Melhorar o alinhamento com a alta administracdo sobre focos estratégicos de TIC para
uma definicdo mais objetiva das metas a serem alcancadas. Realizar o processo de
revisdo e monitoramento das ac¢Ges do plano do PDTIC.

27

Av. Prof. Moraes Rego, 1235, Salas 148 e 149, Prédio da Reitoria, CEP 50670-901, Recife-PE.
Fone: (81) 2126-8196; Fone/Fax: (81) 2126-8181.
E-mail: audint.ufpe@hotmail.com




e Realizar uma segunda alteracdo da portaria normativa n? 09 de 19 de setembro de
2014, ja alterada pela Portaria Normativa n2 07 de 19 de maio de 2015 para que seja
efetivada a exclusdao DA Participacdo da Auditoria Interna da UFPE no Comité de
Seguranca da Informacao.

e Formalizar e implantar um Plano de Continuidade do Negodcio (PCN), Norma de
Revogacao de Direitos de Acesso, um Plano de Tratamento de Riscos em Seguranca da
Informacdo e Comunica¢bes, um Plano de Treinamento em Seguranca da Informacao
e promover a capacitacdo de servidores da PROCIT em gestdo de riscos para atuar na
elaboracdo desses planejamentos.

e Avaliar a implementagdo de uma solug¢do, baseada em inteligéncia artificial, que
atenda as necessidades da UFPE tecnicamente, em relacdo ao custo/beneficio e
gquanto ao nivel gerencial e a viabilidade de controladores de dominio
descentralizados. Incluir na politica de TIC da UFPE e no PDTIC 2017-2019 uma norma
de uso de antivirus.

As recomendagbes exaradas por esta Unidade de Controle Interno serdo objeto de
monitoramento, quando na emissao do Relatério de Acompanhamento, com o fito de verificar
as suas implementagoes.

Com efeito, vencidos os trabalhos de analises nas UG's PROCIT, NTI E PROGEST, encaminhamos
este Relatdrio Final ao Gabinete do Reitor para ciéncia, solicitando o seu envio a Controladoria
Geral da Unido, em obediéncia a Instru¢dao Normativa CGU — SCI n2 24, de 17 de novembro de
2015.

A AUDINT também encaminhara este Relatério as UG's auditadas para que os procedimentos
ja adotados nesse trabalho sejam mantidos e aperfeicoados em toda a Instituicdo e para que
seja realizada a implementacdo das recomendag¢des emanadas por essa Auditoria Interna. Por
oportuno, informamos que, em cumprimento a IN-CGU outrora mencionada, a AUDINT dara
conhecimento ao Conselho de Administracdo sobre o presente Relatdrio.

Salientamos que o objetivo deste trabalho desenvolvido pela AUDINT foi atender ao seu Plano
Anual de Atividades da Auditoria Interna, bem como, buscar a melhoria constante da gestao
da UFPE.

Recife, 25 de setembro de 2017.

Jediene Galdino Gongalves Rosana Medeiros Ferreira
Auditora interna da UFPE Contadora
SIAPE 1959532 SIAPE 1924312
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